Enrique Guzman y Valle
“Alma Mater del Magisterio Nacional”

RECTORADO

RESOLUCION N° 3336-2025-R-UNE

Chosica, 06 de noviembre del 2025

VISTO el Oficio N° 0705-2025-DIGA-UNE, expedido por la Direccién General de Administracion de
la Universidad Nacional de Educacién Enrique Guzman y Valle.

CONSIDERANDO:

Que el Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital, tiene por objeto
establecer el marco de gobernanza del gobierno digital para la adecuada gestidn de la identidad digital, los
servicios digitales, la arquitectura digital, la interoperabilidad, la seguridad digital y los datos, asi como el
régimen juridico aplicable al uso transversal de tecnologias digitales en la digitalizacién de procesos y la
prestacion de servicios digitales por parte de las entidades de la Administracién Piblica en los tres niveles de
gobierno;

Que el articulo 31 de la citada normativa establece que el Marco de Seguridad Digital del Estado
Peruano se constituye en el conjunto de principios, modelos, politicas, normas, procesos, roles, tecnologias y
estdndares minimos que permitan preservar la confidencialidad, integridad y disponibilidad de la informacion
en el entorno digital administrado por las entidades de la Administracién Publica;

Que el Decreto de Urgencia N° 007-2020, que aprueba el Marco de Conflanza Digital y dispone
medidas para su fortalecimiento, tiene por objeto establecer las acciones necesarias para garantizar la confianza
de las personas en su interaccion con los servicios digitales prestados por las entidades publicas y las
organizaciones del sector privado en el territorio nacional,

Que el articulo 3 de la disposicion legal en mencion define, en el literal e), al incidente de seguridad
digital como el evento o serie de eventos que pueden comprometer la confianza, la prosperidad econdémica, la
proteccion de las personas y sus datos personales, la informacién y otros activos de la organizacion, a través de
tecnologias digitales; y, en el literal f), sefiala que la gestion de incidentes de seguridad digital es el proceso
formal destinado a planificar, preparar, identificar, analizar, contener e investigar dichos incidentes, asi como
a llevar a cabo la recuperacion y la implementacién de acciones correctivas para prevenir incidentes similares;

Que el articulo 9 del precitado marco normativo prescribe, en el numeral 9.3, que las entidades de la
Administracién Piblica deben implementar, cuando corresponda, un Equipo de Respuestas ante Incidentes de
Seguridad Digital, y cumplir con la regulacion emitida por la Secretaria de Gobierno y Transformacién Digital;

Que el articulo 104 del Reglamento del Decreto Legislativo N° 1412, aprobado por el Decreto Supremo
N° 029-2021-PCM, sefiala, en el numeral 104.1, que el Equipo de Respuestas ante Incidentes de Seguridad
Digital es responsable de la gestion de los incidentes de seguridad digital que afectan los activos de una entidad
publica o una red de confianza; y, en el numeral 104.2, indica que las entidades de la Administracién Piblica
conforman un Equipo de Respuestas ante Incidentes de Seguridad Digital de cardcter institucional, el cual forma
parte de los 6rganos o unidades orgdnicas de Tecnologias de la Informacion de la entidad, o de la que haga sus
veces, y cuya conformacién es comunicada a la Secretaria de Gobierno y Transformacion Digital mediante los
mecanismos dispuestos para tal fin;

Que el articulo 4 de la Resolucién de Secretaria de Gobierno y Transformacion Digital N° 003-2023-
PCM/SGTD, que establece la implementacion y mantenimiento del Sistema de Gestién de Seguridad de la
Informacion en las entidades piiblicas, precisa, en el numeral 4.5, que el Equipo de Respuestas ante Incidentes
de Seguridad Digital de cardcter institucional es responsable de la gestién de los incidentes de seguridad digital
que afectan los activos de la entidad piiblica. Dicho equipo forma parte de los érganos o unidades orgdnicas de
Tecnologias de la Informacién de la entidad, o de la unidad especializada en seguridad de la informacidn o
similar prevista en su estructura orgdnica o funcional;
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Que la Guia para la Conformacién e Implementacién de Equipos de Respuestas ante Incidentes de
Seguridad Digital, elaborada por el Centro Nacional de Seguridad Digital de la Secretaria de Gobierno y
Transformacién Digital, establece, entre otros, las funciones y responsabilidades de los CSIRT, asi como los
roles basicos de sus integrantes;

Que el termino CSIRT significa lo siguiente: acrénimo de Computer Security Incident Response Team,
también conocido en espafiol como equipo de respuesta a incidentes de seguridad informdticos; es el equipo
encargado de recibir, comprobar y responder a incidentes que se detecten en su drea de actuacion;

Que el numeral 4.1.12 de la referida guia dispone que el apoyo al CSIRT debe provenir de los més altos
niveles gerenciales de la institucién, y que la aprobacién de su creacion se realiza mediante la emision de la
resolucion correspondiente;

Que, mediante Resoluciones N° 0529-2020-R-UNE y N° 1096-2020-R-UNE, se conforma y actualiza
el Comité de Gobierno Digital de la Universidad Nacional de Educacién Enrique Guzman y Valle;

Que con Resolucién N° 1034-2025-R-UNE, del 02 de mayo del 2025, se reconforma el Comité de
Gobierno y Transformacién Digital de la Universidad Nacional de Educacién Enrique Guzméan y Valle;
asimismo, quedan sin efecto las Resoluciones N° 0529-2020-R-UNE y N° 1096-2020-R-UNE;

Que mediante Oficio N° 261-2025-OTI-UNE, del 24 de julio del 2025, el Director de la Oficina de
Tecnologias de la Informacién remite al Director General de Administracion el Acta del Comité de Gobierno y
Transformacién Digital N° 02-2025-CGD-UNE, por la cual se propone la conformacion del Equipo de
Respuestas ante Incidentes de Seguridad Digital de la Universidad Nacional de Educacién Enrique Guzman y
Valle (CSIRT-UNE EGyV);

Que con el documento del visto, el Director General de Administracion envia al Rectorado el expediente
en mencion, a fin de que se efectilien las acciones correspondientes;

Estando a lo dispuesto por la autoridad universitaria; y,

En uso de las atribuciones conferidas por el articulo 60° de la Ley N° 30220 - Ley Universitaria,
concordante con el articulo 23° del Estatuto de la UNE y los alcances de la Resolucién N° 1138-2021-R-UNE;

SE RESUELVE:

ARTICULO 1°.- CONFORMAR el Equipo de Respuestas ante Incidentes de Seguridad Digital de la
Universidad Nacional de Educacién Enrique Guzmén y Valle (CSIRT-UNE EGyV), de acuerdo con lo sefialado
en la parte considerativa, el cual estard integrado de la siguiente manera:

o Director de la Oficina de Tecnologias de la Informacion Coordinador del Equipo

o Jefe de la Unidad de Soporte Técnico y Redes Gestor de Redes y Comunicaciones
e  Oficial de Seguridad y Confianza Digital Gestor de Incidentes

e  Técnico de Redes de la Unidad de Soporte Técnico y Redes Gestor de Infraestructuras Digitales
s Ejecutivo de la Unidad Funcional de Transformacion Digital Miembro del Equipo
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ARTICULO 2°.- PRECISAR que el Equipo de Respuestas ante Incidentes de Seguridad Digital de la
Universidad Nacional de Educacién Enrique Guzman y Valle (CSIRT-UNE EGyV) tiene las siguientes
funciones:

a)  Comunicar al Centro Nacional de Seguridad Digital los incidentes de seguridad digital detectados.

b) Adoptar las medidas necesarias para la gestion de riesgos e incidentes de seguridad digital en los activos de la
Universidad.

c¢) Difundir alertas tempranas e informacion preventiva sobre riesgos y amenazas digitales.

d)  Coordinar acciones de investigacion y colaboracion con el Centro Nacional de Seguridad Digital.

e) Gestionar auditorias periodicas en materia de seguridad digital.

fy  Supervisar el cumplimiento de normas, estandares y buenas practicas de seguridad digital por parte de
proveedores de software y servicios.

g) Revisary actualizar las medidas de seguridad de redes y sistemas para identificar y corregir vulnerabilidades.

h)  Otras que determine la Alta Direccion o el ente rector de la Secretaria de Gobierno y Transformacion Digital de la
PCM.

ARTICULO 3°.- COMUNICAR la presente resolucion a la Secretaria de Gobierno y Transformacion
Digital de la Presidencia del Consejo de Ministros.

ARTICULO 4°.- PUBLICAR la presente resolucién en el portal web de esta casa superior de estudios
(wwv. une.edu.pe).

Registrese, comuniquese y cimplase.

ioleta Asencios Trujillo
Rectora

Chacén/Ayala
ta General

ALCHA/JAEG
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