FORMATO

niversidad Nacional de Educacion
Enrique Guzman y Valle

Alma Mater del Magister my.\‘mmml/ P E R F I I. D E P U ESTO

SECCION: IDENTIFICACION

Organo OFICINA DE TECNOLOGIAS DE LA INFORMACION
Unidad Orgénica NO APLICA

Nombre del cargo NO APLICA

Clasificacion NO APLICA

Nombre del puesto ESPECIALISTA EN SEGURIDAD INFORMATICA
Dependencia jerarquica NO APLICA

SECCION: FUNCIONES

MISION DEL PUESTO

Garantizar la proteccion, confidencialidad y disponibilidad de la informacidn y los sistemas tecnoldgicos de la Universidad, mediante la implementacion de herramientas y buenas practicas
de seguridad informdtica; asegurando el cumplimiento de normativas internas y externas, y contribuyendo a la gestion de riesgos tecnoldgicos.

FUNCIONES DEL PUESTO

1  Gestionar proyectos de seguridad de la informacidn, para mitigar los riesgos que afecten con la disponibilidad, integridad y confidencialidad de la informacion.

Proponer, elaborar y gestionar la aprobacién de normas y/o directivas relacionadas a la seguridad de la informacion para mantener politicas de seguridad alineados con NTP y/o I1SO
y/o directivas internas.

3 Colaborar en la implementacion, elaboracidon, mantenimiento, seguimiento y evaluacion de la NTP de calidad de los procesos y/o directivasinternas enmateria del puesto.

4 Supervisar, informar y coordinar con el equipo de respuestas ante incidentes de seguridad digital entre el ente rector y la UNE, para generar estrategias de proteccion gubernamental.

5 Desarrollar Auditorias internas al SGSI de la UNE, para evaluar la eficacia de los controles implementados.

6  Colaborar en la implementacion, elaboracién, mantenimiento, seguimiento y evaluacion de la NTP de seguridad de la informacién y/o directivasinternas enmateria del puesto.

7  Gestionar, programar y monitorear el gasto presupuestal de la OTI.

8 Brindar apoyo a solicitud de la entidad, en atencidn a las emergencias, en el lugar donde se requiera.

9  Otras funciones asignadas en el marco de sus competencias y de las normas legales vigentes.

CONDICIONES ATiPICAS PARA EL DESEMPENO DEL PUESTO

|NO APLICA

Periodicidad de la aplicacion (marcar con un X, luego explicar o sustentar) Temporal I:I Permanentel:l

|NO APLICA




SECCION: REQUISITOS
FORMACION ACADEMICA

A) Nivel Educativo B) Grado(s)/situacion académica y carrera/especialidad requeridos C) éColegiatura?
Incomfleta Comgleta I:I Egresado(a) I:I Bachiller Tftulo/Licenciatura Si I:I No
Primaria En Ingenieria de Sistemas, Ciberseguridad, Software, Informatica o Seguridad y D) éHabilitacion
Auditoria Informética profesional?
Secundaria

Técnica Basica L
(162 afios) S I:l No

Técnica Superior

(3 6 4 afios)
X Universitaria X
Maestria I |Egresad0 I Grado
NO APLICA
Doctorado I |Egresad0 I Grado
NO APLICA

CONOCIMIENTOS
A) Conocimientos técnicos principales requeridos para el puesto (No se requiere con doc ):

I1SO/IEC 27001, ISO/IEC 9001, ISO/IEC 31000, Auditorias de Sistemas de Gestion basadas en Normas I1SO,Disefio de centro de procesamiento de Datos, procedimientos y/o instructivos,
Ofimatica (Word, Excel y/o PowerPoint) a nivel avanzado.

B) Cursos y/o programas de especializacién requeridos y ados con d os:

Cursos en Comptia Security, Malware, Ciberseguridad, Seguridad de la Informacién, Hacking ético o firewalls, Auditoria Informatica (minimo 60 horas acumuladas).
Programa de especializacién 1SO 27001 o NTP-ISO/IEC 27002:2017 o NTP-ISO/IEC 17799 o I1SO 9001:2015, ISO 31000 (minimo 90 horas acumuladas).

) Nivel de dominio Nivel de dominio
OFIMATICA IDIOMAS / DIALECTO
No aplica Basico Intermedio Avanzado No aplica Basico Intermedio Avanzado

Procesador de textos X Inglés X
Hojas de célculo X Quechua X
Programa de presentaciones X

Otros (Especificar) X

Otros (Especificar) X -
Observaciones:

EXPERIENCIA

Experiencia laboral general
Indique el tiempo total de experiencia laboral, ya sea en el sector publico o privado.

Tres (03) afios.

Experiencia laboral especifica
A. Indique el tiempo de experiencia especifica requerida en la funcién o la materia:

Dos (02) afios.

B. Indique el tiempo de experiencia especifica requerida en el puesto o cargo (precisando este):

Un (01) afio en funciones o puestos similares.

C. Indique el tiempo de experiencia especifica requerida en el sector publico:

Un (01) afio.

Otros aspectos compl arios sobre el requisito de experiencia, en caso existiera algo adicional para el puesto y/o cargo.

|NO APLICA

HABILIDADES O COMPETENCIAS

Capacidad para el trabajo bajo presion, Responsabilidad y compromiso social, Desempefio con ética, Calidad en el servicio y Disposicion para el trabajo en equipo.

REQUISITOS ADICIONALES

|NO APLICA




